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SCHWERPUNKT: TOTALKONTROLLE IM NAMEN DER INFORMATIONSSICHERHEIT?

Datensicherheit versus
Datenschutz

am Beispiel des Einsatzes der Kassen-Software

,LossPrevention”

lan A. Strunk // Rechtsanwalt, Fachanwalt fir IT-Recht und fur Arbeitsrecht, Kiel

HIER LESEN SIE:

B die umfangreichen technischen Uberwachungs-
und Auswertungsmaoglichkeiten mit einem
sogenannten Data-Loss-Prevention-Tool

B die mitbestimmungs- und datenschutzrechtlichen
Rahmenbedingungen fir den Einsatz von Pro-

grammen zum Informationsschutz

B den einzig praktikablen Weg fiir Belegschafts-
vertretungen, um die Mitarbeiter vor einer Total-
kontrolle durch diese Art von Software zu bewahren
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In Zeiten wie diesen, in denen Informationen - und vor allem die Herrschaft liber sie! - zum wertvollsten Gut eines
Unternehmens gehoren, riicken die Kernthemen der Verantwortlichen fiir die Informationssicherheit verstarkt in
den Fokus der 6ffentlichen Wahrnehmung. Die 6ffentlich gewordenen Datenlecks bei groBen Konzernen (nicht nur)
der Unterhaltungselektronik, bei Banken und Behorden sowie in sozialen Netzwerken sind hierfiir aktuelle Beispiele.
Vorbeugende SchutzmafBnahmen stehen daher hoch im Kurs. Das in diesen Fallen auch unter dem Begriff ,,Data Loss
Prevention” bekannte Vorgehen greift jedoch massiv in die Rechte der Beschéftigten ein und schieBt oft iiber das
eigentliche Ziel hinaus. Eine Totalkontrolle ist mit diesen Tools problemlos moéglich, wie dieser Schwerpunkt zeigt -
wenn die Belegschaftsvertretung nicht rechtzeitig klare Grenzen zieht.

Betrieblichen MaBnahmen zur Datensi-
cherheit und zum Datenschutz wird in der
Folge dieser neueren Entwicklung - wenn
auch zum Teil ersichtlich erst unter dem
Eindruck bereits bekannt gewordener eige-
nerVersaumnisse - aufgrund der potenziell
schwerwiegenden Folgen, die etwa ein un-
gewollter und unkontrollierbarer Informa-
tionsabfluss fur den geschadftlichen Erfolg
und das Kundenvertrauen haben kann,

auch unternehmensintern inzwischen er-

kennbar haufiger die gebiihrende Prioritat

eingeraumt.!

Fir die begriffliche Funktions-Kenn-

zeichnung entsprechender betrieblicher
Praventivmallnahmen - die sowohl als
Software als auch als Hardware von den

Herstellern entsprechende |T-Sicherheits-
losungen angeboten werden - ist mitt-

lerweile der englische Begriff ,Data Loss
Prevention” (auch in der Abkiirzung ,DLP")
verbreitet.
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Nun liegt es allerdings bei der Ein- und
Durchfiihrung geeigneter MalRnahmen
zum Schutz von Informationen im Arbeits-
verhaltnis in der Natur der Sache, dass die-
se fast ausnahmslos mit Beschrankungen
und Kontrollen verbunden sind, die den
Beschaftigten auferlegt werden.

Hierbei wird man sicherlich eine ganze
Reihe von Absicherungen benennen kon-
nen, deren Sinn sich auch dem Laien ohne
Weiteres erschlielt und die fiir einen ver-
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standigen Mitarbeiter objektiv nachvoll-
ziehbar und akzeptabel sind. So wird etwa
niemand ernsthaft ein Problem damit ha-
ben, wenn ein Computer am Arbeitsplatz
den Anschluss externer Datentrager nicht
zulasst, wenn diese Funktion flir dienstliche
Zwecke nicht bendtigt wird oder wenn die
PC-Nutzung nur unter Verwendung einer
giiltigen, regelmdllig wechselnden Zu-
gangskennung maglich ist.

Aber in vielen Fallen geht es tatsiach-
lich weniger um Datenschutz als um Da-

Datensicherheit zugleich auch dem Schutz
des einzelnen Mitarbeiters dienen (z.B. er-
maoglicht ein durch geheimes(!) Passwort
geschiitzter PC-Zugang eine korrekte Zu-
ordnung der Verantwortung fiir erfolgte
Bedienereingriffe). Meist aber dienen sie
ausschlieBlich dem - grundsatzlich durch-
aus berechtigten - Interesse des Unterneh-
mens an der Herrschaft Giber ,seine” Daten.

DLP-MaRBnahmen sind daher stets nicht
nur daran zu messen, ob sie dem Unterneh-
men objektiv einen Zuwachs an (Daten-)Si-

There’s More Than One Reason
We Call It “Elite LossPREVENTION”
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Five Reasons Remilers Choose Aspect's Elite LossPREVENTION™

Im Einzelhandel wird zur Aufdeckung von Kassenfehlbestdnden auch die Software , Loss

Prevention”eingesetzt, die riesige Datenmengen in kurzer Zeit auswerten kann ...

tensicherheit. Die Begriffe sind in ihrer
Bedeutung nicht synonym und soweit es
den Datenschutz betrifft, wird diese auch
gelegentlich verkannt. Denn obwohl der
Wortsinn des Begriffs ,Datenschutz” es vor-
dergriindig nahelegen mag:

Geschitzt werden durch ihn nicht die
Daten, sondern stets der Mensch, der mit
ihnen in einem personlichen Zusammen-
hang steht.

Der Zweck des Datenschutzes besteht
darin, den Einzelnen davor zu schiitzen,
dass er durch den Umgang mit seinen per-
sonenbezogenen Daten in seinem Recht
auf informationelle Selbstbestimmung be-
eintrachtigt wird.

Die Malinahmen, die begrifflich unter
dem Schlagwort DLP versammelt werden,
haben dagegen nicht zwingend diese Ziel-
setzung: Zwar kann eine Malinahme zur
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cherheit bringen, sondern vor allem auch
danach zu beurteilen, ob sie die Personlich-
keitsrechte der Mitarbeiter hinreichend res-
pektieren und ihnen daher in Ubereinstim-
mung mit den (datenschutz-Jrechtlichen
Anforderungen zugemutet werden durfen.
Besonders deutlich wird das beisolchen
MaBnahmen, bei denen es vorrangig weni-
ger darum geht, unternehmensrelevante
Informationen vor der unbefugten Weiter-
gabe an Dritte zu schiitzen (also den Verlust
von Daten zu verhindern), sondern die Ziel-
richtung von vornherein zumindest auch
die - direkte oder indirekte - Gewinnung
von Informationen lber das Verhalten der
Beschdftigten (also die Datenerhebung) ist,
um Schadigungen des Unternehmens zu
verhindern oder jedenfalls aufzudecken.
Anhand eines konkreten Beispiels will
dieser Beitrag einmal die grundsatzlichen

www.cua-web.de -

datenschutz- und mitbestimmungsrechtli-
chen Rahmenbedingungen fiir den Einsatz
von DLP-Tools im Uberblick skizzieren.?

Rahmenbedingungen
fluir den Einsatz von DLP-
Software

Im deutschen Einzelhandel wird von gro-
Ben Filial-Unternehmen seit Jahren zur
Aufdeckung von Kassenfehlbestanden, die
durch fehlerhafte Bedienung oder aber
durch Manipulationen der Kassenbedie-
nung entstehen, unter anderem die Soft-
ware ,LossPrevention” eingesetzt.?

Wesentliches arbeitgeberseitiges Ziel
der Nutzung ist die Entdeckung und Re-
duzierung von Vermogensverlusten aus
Manipulationen bei Kassentransaktionen,
sowie das Erkennen von Schwachstellen in
der Bedienung der eingesetzten Hard- und
Software und im Umgang mit organisatori-
schen Regelungen im Kassenbereich.

Der Hersteller der Software selbst be-
schreibt die Fahigkeiten und Vorzlge sei-
nes Produkts so:

.LossPrevention bietet die Moglichkeit,
riesige Datenmengen innerhalb kur-
zer Zeit auszuwerten, um zentralseitig
Manipulationen in der Filiale aufzu-
decken und zu verfolgen. Dazu greift
LossPrevention auf alle in den Filialen
gesammelten Daten zurlick. Eine auller-
gewdhnlich hohe Anzahl von Stornie-
rungen, haufige Leergutauszahlungen,
mehrere  Kartentransaktionen — mit
derselben manuell eingegebenen Kre-
ditkartennummer — das System kennt
die vielfaltigen Betrugsmaglichkeiten,
zeigt lhnen Auffélligkeiten auf und
liefert Ihnen die dringend bendtigten
Beweise. LossPrevention liefert gra-
fische und tabellarische Darstellungen
und ermoglicht dem Benutzer, unre-
gelmaBige Transaktionen an der Kasse
schnell zu erkennen und zu verfolgen.
Ausgewdhlte Informationen konnen
auf Wunsch weiter detailliert werden.
Neben den verfligbaren Standard- und
kundenspezifischen Berichten, kdnnen
beiBedarfzusatzliche Berichte definiert

werden." 4
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Die Software LossPrevention ist aus Unter-
nehmersicht auch deshalb so interessant
und mit Blick aufihr Verwendungspotenzial
so reizvoll, weil sie zentral auf die Original-
daten samtlicher Kassenvorgange der an
das Unternehmensnetzwerk angeschlos-
senen Kassenterminals aller konzernzuge-
hérigen Filialen zugreifen und diese nach
beliebigen Kriterien und Zielsetzungen
auswerten, analysieren und bei Bedarf bis
zum jeweiligen Filial-Kassenterminal zu-
rickverfolgen kann (sogenanntes ,Data-
Mining“).?

Das zur Verfliigung stehende Datenma-
terial ist also sehr umfangreich und daher
recht aussagekraftig.

Es bedarf vor diesem Hintergrund nicht
allzu groBer Phantasie, um das Spannungs-
potenzial zu erahnen, das sich aus derart
madchtigen automatisierten und administ-
rierbaren Fahigkeiten einerseits und ande-
rerseits dem bereits erwahnten Grundrecht
auf informationelle Selbstbestimmung der
Beschdftigten erdffnet.

Und es stellt sich die ganz praktische
Frage, unter welchen rechtlichen Voraus-
setzungen die Durchfiihrung einer so
weitreichenden Datenverarbeitung im Un-
ternehmen zuldssig ist. Ihr wollen wir nun
ndher nachgehen.

Zulassigkeit von
Datenverarbeitungen

Soweit es Datenverarbeitungen im Arbeits-
verhdltnis betrifft, kommen als zu beacht-
ende Rechtsvorschriften thematisch in
erster Linie die Regelungen des Bundes-
datenschutzgesetzes (BDSG) sowie des
Betriebsverfassungsgesetzes (BetrVG) in
Betracht.
liche Bestimmungen eine Rolle spielen, vor
allem Betriebsvereinbarungen.

Das BDSG hat die Verarbeitung von
personenbezogenen Daten juristisch aus-
gedriickt als sogenanntes Verbot mit Er-
laubnisvorbehalt ausgestaltet. Ubersetzt
bedeutet das: Es ist grundsatzlich verboten,
es sei denn, irgendwo steht, dass es doch
erlaubt ist. Dieser Gedanke ist in § 4 Abs. 1
BDSG ausformuliert. Der ordnet an, dass
eine  Verwendung personenbezogener
Daten nur zuldssig ist, soweit es das BDSG
oder eine andere Rechtsvorschrift erlaubt

Daneben konnen arbeitsrecht-

oder der Betroffene in die konkrete Daten-
verwendung wirksam eingewilligt hat.

Der Aspekt der Einwilligung, also einer
freiwilligen Akzeptanz durch die Arbeit-
nehmer spielt bei der hier zu betrachten-
den DLP-MalBRnahme keine ernsthafte Rolle.
Es ist in der arbeitsrechtlichen Diskussion
schon grundsatzlich umstritten, ob es die
vom Gesetz gemeinte Freiwilligkeit inner-
halb eines abhdngigen Beschaftigungsver-
héltnisses (iberhaupt gibt.® Jedenfalls aber
ist die Nutzung der Revisions-Software

|
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fihrung” des Arbeitsverhdltnisses ,erfor-
derlich” sind.

Zur Durchfiihrung des Arbeitsverhalt-
nisses bestimmt sind die Daten, die der
Arbeitgeber zur Erflllung seiner Pflichten,
aber auch zur Wahrnehmung seiner Rech-
te gegeniliber dem Arbeitnehmer verniinf-
tigerweise benotigt.” Das wird man ganz
allgemein fiir die fraglichen Daten der Kas-
senvorgdange zunachst bejahen kénnen.

Erlaubt sind nach dem Willen des Ge-
setzgebers jedoch nur solche Verarbei-

~Die Data-Mining-Fahigkeiten der Software erméglichen
insbesondere die nahezu unbegrenzte Verkniipfung einzelner Daten
zu beliebigen Auswertungszwecken.”

faktisch unabdingbar fiir den Einsatz eines
Mitarbeiters an der Kasse. Wer hierzu sein
Einverstandnis nicht erklart, kann den Job
nicht machen. Hier scheidet beziiglich der
abverlangten Entscheidung uber die Da-
tenpreisgabe jede echte EntschlieBungs-
freiheit aus.

Eine Rechtfertigung flir die fragliche
Datenverarbeitung kann sich hierdaher nur
aus geschriebenem Recht ergeben.

Gesetzliche Rechtfertigung

Soweit es LossPrevention betrifft, kime als
einschldgige gesetzliche Erlaubnisnorm
nur § 32 Abs. 1 BDSG in Betracht.

Nach Satz 1 dieser Vorschrift, die seit
September 2009 gilt, dirfen personenbe-
zogene Daten eines Beschiftigten dann
erhoben, verarbeitet oder genutzt werden,
wenn dies im Rahmen der verschiedenen
Phasen eines Arbeitsverhaltnisses, das
heillt seiner Begrindung, Durchfiihrung
oder Beendigung erforderlich ist.

Personenbezogene Daten sind gemaR
§ 3 Abs. 1 BDSG ,Einzelangaben (iber per-
sonliche oder sachliche Verhaltnisse einer
bestimmten oder bestimmbaren Person”,
Da LossPrevention Gber die Funktionalitat
verfligt, dass sich Gber die Kassenidentitit
bzw. die Bedienernummer die jeweiligen
Mitarbeiter ohne groflen Ermittlungsauf-
wand ausfindig machen lassen - also be-
stimmbar sind, ist diese Voraussetzung
unproblematisch erfillt.

Das wirft die weitere Uberlegung auf,
ob die fraglichen Kassendaten ,zur Durch-
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tungen, die fiir das Arbeitsverhiltnis als
geboten und nicht nur als ,nitzlich” zu be-
werten sind.® In der Sache geht es dabeium
einen angemessenen Ausgleich zwischen
den Eigentumsrechten des Arbeitgebers
(darauf beruht letztlich die Anerkennung
seines Kontrollinteresses) und den Person-
lichkeitsrechten der Arbeitnehmer. Beiden
Rechtspositionen  kommt verfassungs-
rechtlicher Schutz zu, so dass hier ein sach-
gerechter Ausgleich der beiderseitigen In-
teressen erfolgen muss.

Nun wird man das eingangs beschrie-
bene Ziel des Arbeitgebers, einem Fehl-
verhalten seiner Arbeitnehmer - sei dieses
nun vorsatzlich mit dem Ziel einer Scha-
digung oder lediglich fahrlissig aufgrund
mangelhafter Sachkunde erfolgt - entge-
genzuwirken, sicherlich als zweckmabBig
bzw. notwendig und die zu seiner Verwirk-
lichung dienende MaBnahme somit grund-
satzlich als ,erforderlich” im Rechtssinne
bewerten kdnnen. Kontrollen, ob der Ar-
beitnehmer seinen aus dem Arbeitsvertrag
geschuldeten Pflichten nachkommt, gelten
ebenfalls als erforderlich zur Durchfiihrung
des Arbeitsverhaltnisses. Hierunter fallen
auch praventive KontrollmaBBnahmen, die
bewirken sollen, dass Pflichtverletzungen
erst gar nicht stattfinden.?

Allerdings vollzieht sich durch LossPre-
vention nicht nur eine durchgdngige und
lickenlose Kontrolle samtlicher Kassen-
bedienungsvorgiange und in der Folge
auch der Systemzugriffe jedes einzelnen
Bedieners. Die Data-Mining-Fahigkeiten

Computer und Arbeit 8/2011
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der Software ermaoglichen insbesondere
die nahezu unbegrenzte Verkniipfung
einzelner Daten zu beliebigen Auswer-
tungszwecken. Hierdurch konnen fiir den
Arbeitgeber neben den reinen kassen-
bezogenen Kontrollen noch ganz ande-
re, hochst interessante Details beziiglich
des Arbeitsverhaltens erkennbar werden:
Etwa das Bedienungstempo (Abwicklung
der Kassenvorgdnge) oder auch die Einhal-
tung von Arbeitspausen. Damit verschiebt
sich die Zielrichtung einer MaBBnahme zum
Vermogensschutz deutlich zu anderen po-
tenziellen Zwecken, insbesondere dem der
Leistungskontrolle,

Und es kommt hinzu, dass die Uberwa-
chung durch LossPrevention - anders als
etwa bei einer offenen Videotiberwachung
- nicht direkt wahrnehmbar und vom Ar-
beitnehmer in ihrem ganzen Ausmall tber-
schau- bzw. einschdtzbar erfolgt.

SchlieBlich das
ge ,Funktionsarsenal” der Software eine

erlaubt vollstandi-
Uberwachungstiefe, die deutlich tber das
hinausgeht, was zur blof3en Diebstahlspra-
vention oder Feststellung von Schulungs-
bedarf notwendig ware.

Durch LossPrevention kommt es zwar
nicht gleich zur vollstandigen Erstellung ei-
nes Personlichkeitsprofils, jedoch befahigt
die Nutzung den Arbeitgeber regelmalig
zur Erstellung eines umfassenden, den be-
reits genannten Zweck klar (iberschreiten-
den Nutzungsprofils.

Ein derart intensiver Eingriff in das Per-
sonlichkeitsrecht der Mitarbeiter ist zur
Wahrung der schitzenswerten arbeitge-
berseitigen Interessen, die im Zusammen-
hang mit dem Beschaftigungsverhaltnis
der mit der Kasse betrauten Mitarbeiter
{also zur Durchfiihrung des entsprechen-
den Arbeitsverhdltnisses) bestehen mogen,
daher offensichtlich nichterforderlich. Erist
deshalb als unverhaltnismaBig und somit
rechtlich unzuldssig zu bewerten.

Mit Satz 2 des § 32 Abs. 1 BDSG existiert
allerdings noch ein weiterer gesetzlicher
Rechtfertigungstatbestand, der inhaltlich
zum Tragen kommen kdnnte:

Nach dieser Vorschrift diirfen personen-
bezogene Daten eines Beschaftigten zur
Aufdeckung einer Straftat dann verarbeitet
werden, wenn tatsdchliche Anhaltspunk-
te den Verdacht begriinden, dass der Be-
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troffene im Beschaftigungsverhdltnis eine
Straftat begangen hat und ,das schutzwir-
dige Interesse des Beschaftigten an einem
Ausschluss der Erhebung, Verarbeitung
oder Nutzung nicht Giberwiegt”.

Mit Blick auf den generellen und sys-
tematischen unternehmensweiten Einsatz
von LossPrevention sind jedoch schon zwei
Punkte tatbestandlich problematisch:

Zum einen liegt dem Einsatz der Soft-
ware im Normalfall kein konkreter Anlass
zugrunde. Grund fiir die Einflhrung ist
vielmehr die allgemeine Erfahrung bzw.
das Wissen des Arbeitgebers, dass Mitar-
beiterdiebstdhle immer stattfinden. Der
Erlaubnistatbestand setzt aber ein anlass-
bezogenesVorgehen voraus. Erist lediglich
zur Rechtfertigung solcher MaBBnahmen
gedacht, die den Arbeitgeber in die Lage
versetzen sollen, einem konkreten Tatver-
dacht zielgerichtet nachzugehen.?

Und zum anderen diirfen sich etwaige
Kontrollmaffnahmen dann auch nur gegen
einen konkret Verdachtigen richten. Loss-
Prevention funktioniert aber vor allem
deshalb so gut, weil es unterschiedslos alle
Kassenvorgange und damit alle Kassenbe-
diener unabhangig von irgendeinem kon-
kreten Tatverdacht kontrolliert und damit
systembedingt erst einmal alle Kassenmit-
arbeiter faktisch unter ,Generalverdacht”
stellt. Darin jedoch liegt keine zielgerichte-
te MaBBnahme gegen einen konkreten Be-
troffenen. Bereits an dieser Stelle scheitert
also die Rechtfertigung aus dem Gesetzes-
tatbestand.

Unabhangig davon ware auch die wei-
tere Voraussetzung des § 32 Abs. 1 Satz 2
BDSG nicht erflillt:

Da der bei der Interessenabwagung zu
berticksichtigende Eingriff in das Person-
lichkeitsrecht der Beschaftigten sowohl
wegen des Umfangs der Datenerhebung
als auch wegen der systematischen Einbe-
ziehung vollig unverddchtiger Personen
(die namlich im Ergebnis Gefahr laufen,
sich bei Nutzung von LossPrevention ohne
Not einer etwaigen Verdachtssituation
auszusetzen) mit Blick auf das schiitzens-
werte Kontrollinteresse des Arbeitgebers
deutlich zu schwer wiegt und sich auch aus
den bereits zu Satz 1 der Vorschrift ange-
sprochen Griinden als unverhaltnisméaBig
darstellt, wirde man den schutzwiirdigen

Interessen der Arbeitnehmer hier in jedem
Fall den Vorzug zu geben haben und die
Zuldssigkeit der Datenverarbeitung durch
LossPrevention auch hieran scheitern las-
sen mussen.

Regelung durch Betriebs-
vereinbarung

Zu Beginn des Beitrags ist der Grundsatz
vorgestellt worden, dass eine Datenver-
arbeitung gemall § 4 Abs. 1 BDSG dann
zulassig ist, wenn das BDSG oder eine
andere Rechtsvorschrift dies erlaubt. Als
Rechtsnorm in diesem Sinne gelten aner-
kanntermaflen auch Betriebs- und Dienst-
vereinbarungen.'" Auch auf sie kann also
die Zuldssigkeit einer personenbezogenen
Datenerhebung und -auswertung gestitzt
werden.

Mitbe-
stimmungstatbestande, durch die die Zu-

Betriebsverfassungsrechtliche

stimmung des Betriebsrats zur Rechtma-
Bigkeitsvoraussetzung wird, ergeben sich
beim Einsatz von LossPrevention unter
dem Aspekt der formalisierten Erhebung
von Personaldaten (§ 94 BetrVG), daten-
schutzrelevanter Regelungen im Bereich
der betrieblichen Ordnung und des Verhal-
tens (§ 81 Abs. 1 Nr. 1 BetrVG) und last but
not least wegen der Einfihrung bzw. des
Einsatzes technischer Uberwachungsein-
richtungen (5§ 87 Abs. 1 Nr. 6 BetrVG).

Hier stellt sich nun fiir die beteiligten Be-
triebsparteien die anspruchsvolle Aufgabe,
Regelungen zu schaffen, die im Einklang
mit hoherrangigem Recht, insbesondere
also auch wieder mit den Wertungen des
BDSG und den verfassungsrechtlich zu be-
rtiicksichtigenden Grundsatzen stehen.

In diesem Zusammenhang lasst es das
Bundesarbeitsgericht (BAG) allerdings zu,
dass eine Betriebsvereinbarung in Einzel-
punkten hinter den gesetzlichen Standards
zurtickbleibt, solange sie sich im Rahmen
der Regelungskompetenz der Betriebspart-
ner hdlt und die Grundsatze iber den Per-
sonlichkeitsschutz des Arbeitnehmers im
Arbeitsverhaltnis insgesamt hinreichend
beachtet.'?

Wenn sich also die Gesamtregelung in
der Zusammenschau aller Einzelpunkte
als angemessener Ausgleich zwischen den
berechtigten Interessen des Arbeitgebers
und den schutzwiirdigen Interessen der
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Betroffenen darstellt, ist die Vereinbarung
wirksam, da (grund)rechtskonform.

Soweit es LossPrevention und seine
Data-Mining-Fahigkeiten betrifft, ist aller-
dings insbesondere bei seiner Marktein-
fihrung vereinzelt schon grundsatzlich
bestritten worden, dass eine derartige
Software lberhaupt Gegenstand einer be-
trieblichen Vereinbarung sein kann:

Die Software ermogliche Methoden
der Rasterfahndung, die im Arbeitsleben
nichts zu suchen hatten. Die eigentliche

in einem Gutachten zum Einsatz von Loss-
Prevention zu folgender relativierender
Einschatzung:

.Eine Vorfeldermittlung aus Gesamtkas-
sendatenbestdanden ist nicht generell und
von vornherein datenschutzrechtswidrig.
Da sie eine hohe Eingriffsintensitat auch
fur Dritte mit sich bringt, missen konkre-
te Regelungen vorliegen, die den Schutz
des Personlichkeitsrechts der Betroffenen
sicherstellen. Datenschutzgerecht ist dem-
nach eine Betriebsvereinbarung, die den

~Die Regelung der Einfiihrung von DLP-MaBnahmen
durch Betriebs-/Dienstvereinbarung ist nicht nur zuldssig, sondern
faktisch der einzig praktikable Weg.”

Zentralfunktion von LossPrevention, die
Leistungs- und Verhaltenskontrolle der Be-
schaftigten, disqualifiziere das Programm
fir den betrieblichen Einsatz. AuBlerdem
sei eine liickenlose Uberwachung von Be-
schaftigten stets eine Verletzung des Per-
sonlichkeitsrechts eines Arbeitnehmers.
Basierend hierauf ist seinerzeit in der Kon-
sequenz die Forderung erhoben worden,
Belegschaftsvertretungen miissten sich
einer Einfiihrung von LossPrevention voll-
standig widersetzen.!® Kein Raum also fir
Betriebs- bzw. Dienstvereinbarungen?

Ganz so dramatisch ist es dann wohl
doch nicht: Dass die Betriebspartner Re-
gelungen uber technische Einrichtungen
treffen dirfen (gar missen), die zur Ver-
haltens- oder Leistungskontrolle bestimmt
sind, ergibt sich bereits unmittelbar aus
dem Mitbestimmungstatbestand des § 87
Abs. 1 Nr. 6 BetrVG.

Der Hinweis auf die Rechtswidrigkeit
lickenloser Uberwachung dagegen ist
sicherlich grundsatzlich zutreffend. Aller-
dings setzt hier ja gerade die inhaltliche Ar-
beit der Interessenvertretung an: Namlich
durch geeignete Regelungen sicherzustel-
len, dass z.B. bestimmte Aufzeichnungen
nicht stattfinden oder zeitlich limitiert sind,
arbeitsrechtliche Sanktionen ausgeschlos-
sen sind oder etwa Leistungskontrollen
ganzlich zu unterbleiben haben.

Und soweit es das Argument der unzu-
lassigen Rasterfahndung betrifft, kommt
selbst das Unabhangige Landeszentrum
fur Datenschutz Schleswig-Holstein (ULD)

Einsatz von LossPrevention zum Schutz
von Interessen der verantwortlichen Stelle
nur zuldsst, soweit sie entgegenstehende
schutzwiirdige Interessen der Betroffenen
Uberwiegen. Dabei missen insbesondere
Malnahmen festgelegt werden, die sicher-
stellen, dass die schutzwiirdigen Interessen
der Betroffenen nicht generell hinter den
Interessen der verantwortlichen Stelle zu-
riickbleiben.”14

Die Betriebsvereinbarung muss zur
Schaffung der bereits erwahnten angemes-
senen Gesamtregelung sicherstellen, dass
eine Erfassung, Verarbeitung und sonsti-
ge Verwendung von personenbezogenen
oder personenbeziehbaren Daten nur zu
konkret festgelegten und bereits bei Er-
hebung feststehenden Verwendungszwe-
cken erfolgt (Grundsatz der sogenannten
Zweckbindung).

lhr Inhalt muss des Weiteren den in § 9
BDSG sowie der Anlage zu § 9 BDSG ge-
nannten konkreten Anforderungen an die
technischen und organisatorischen MaR-
nahmen geniigen. Hier sind insbesondere
Regelungen zu den Modalitdten der Daten-
tbermittlungen, zu den konkreten Schutz-
mafBnahmen und zur Zugriffsberechtigung
wichtig.

Und sie muss schliellich auch hinrei-
chende Regelungen iber die Sicherstel-
lung der gesetzlichen Rechte der von der
Datenverarbeitung Betroffenen (im We-
sentlichen geregelt in den §§ 33-35 BDSG)
enthalten. Hierzu zdhlen insbesondere ver-
standliche Informationen tiber die wesent-
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lichen Funktionen der Software, Zweck und
Umfang der Datenverarbeitung sowie die
konkreten Folgen der Datennutzung.

Fazit

Festzuhalten bleibt, dass die Regelung der
Einfilhrung von DLP-MaBBnahmen wie der
hier vorgestellten durch Betriebs-/Dienst-
vereinbarung nicht nur zuldssig, sondern
faktisch der einzig praktikable Weg ist. Da
mit einer entsprechenden Vereinbarung
jedoch erst eine Rechtsgrundlage fiir die
mit ihnen verbundene Beeintrachtigung
von Arbeitnehmerinteressen geschaffen
wird, ist es allerdings auch um so wichtiger,
dass sich Interessenvertretungen die not-
wendigen datenschutzrechtlichen Grund-
kenntnisse verschaffen, um die schiitzens-
werten Belange der Kollegen angemessen
sachkundig vertreten zu konnen.
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